
에너지 효율적 교란을 위한 IRS 기반 채널 혼란 기법

윤장혁, 정방철

충남대학교

jhyoon@o.cnu.ac.kr, bcjung@cnu.ac.kr

Intelligent Reflecting Surface based Channel Confusion Technique
for Energy Efficient Jamming

Janghyuk Youn, Bang Chul Jung

Chungnam National University

요 약
본 논문은 Intelligent Reflecting Surface (IRS) 기반 에너지 효율적인 교란을 위한 채널 혼란 기법을 제안한다. MIMO 통신에서 빔포밍을 사용하기
위해서는 송/수신 단말이 채널 정보를 획득할 필요가 있는데, 통신하는 두 단말 사이에 IRS가 존재할 때, 제안하는 기법은 수동 소자인 IRS의 반사
패널을 빠른 속도로 전환하여 통신하는 단말이 채널 정보를 획득할 때와 실제 데이터 신호를 전송할 때의 통신 채널을 다르게 만드는 데에 그 목적이
있다. 제안하는 채널혼란 기법은 신호전송을위한 소모전력 없이공격 목표네트워크의 신호를반사하여통신을교란하기 때문에 에너지효율적으로
교란할 수 있으며, 시뮬레이션을 통해 목표 네트워크의 송신 전력이 높을수록 교란 효과는 커지는 것을 확인했다.

Ⅰ. 서 론

최근 Intelligent reflecting surface (IRS)는 신호를 반사하는 특성을
통해 큰 통신 성능 이득을 얻을 수 있을 것으로 기대되어 많은 연구가 이
루어지고 있다 [1]. 하지만 만약 IRS의 반사 패널이 통신 성능의 SNR을
최대화하는 것이 아닌 최소화하는 방향으로 설계될 경우, 통신을 돕는 것
이아닌 오히려통신성능하락의 효과를가져올수있는데, 이와 같이 [2]
에서는 IRS를 송신 전력 없이 통신을 교란하는 교란기로써 사용하였다.
본 논문에서는 IRS가 빠른 속도로 전환될 수 있는 수동 소자임을 이용하
여, 통신하는 단말들이 채널 정보를 잘못 파악하도록 유도하여 성능 저하
를 발생시키는 IRS 기반 채널 혼란 기법을 제안한다.

Ⅱ. 본 론

본논문에서제안하는 IRS 기반채널혼란기법의시스템모델은교란대
상이되는목표네트워크와 IRS 교란기로구성되어있으며, 목표네트워크는
송신단말 (LT)과수신단말 (LR)로구성되어있다. LT는  개의안테나를,
LR은  개의 안테나를가지고 있으며, IRS 교란기는  개의반사패널과
반사패널을조작하기위한제어기로구성되어있다. 또한, 각노드사이의채

널은 H  ∊ℂ×, H  ∊ ℂ×, H  ∊ ℂ×으로정의되며, 각각
LT와LR사이의채널, LT와 IRS사이의채널, 그리고 IRS와LR사이의채널
을나타낸다. 또한, H의모든성분들은 의분포를, H 와 H 
은 상대적으로 거리가 멀어 를 따른다고 가정한다.
목표 네트워크의 송신 및 수신 단말은 MIMO 통신에서빔포밍을위한

채널 정보를 획득하기위해 기준 신호를 전송하고, 수신하며, 이때의정보
를 기반으로 데이터 신호를 전송할 때 사용할 빔포밍을 설계한다. 이때,
IRS 교란기는 빠른속도로 반사행렬을 전환하여, 기준 신호가 전송될 때
와 데이터 신호가 전송될 때의 채널이 다르도록 유도한다.
IRS의 반사행렬은 각 대각 성분의 크기가 1보다 작거나 같고, 위상이

랜덤한 성분들로 구성된 대각 행렬로써 표현되며, 이는 다음과 같다.
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여기서 G와 G는각각목표네트워크에서기준신호가전송될때와데
이터 신호가 전송될 때의 반사 행렬을 나타내며, 과 은  번째 반사
패널의반사크기를, 과 은 번째반사패널의반사위상을나타낸다.
Ⅲ. 시뮬레이션 결과

그림1은제안하는IRS기반채널혼란기법의교란성능을확인하기위한목표
네트워크SNR대비BER성능을나타낸그림으로,  이고, 목표네트워
크는기준신호가전송될때의채널(H  H GH )을특이값분해(SVD)

하여최적빔포밍을설계하고, 이를이용해통신한다. 또한, 목표네트워크의신호는
QPSK로 변조되어 있다. 이때, 채널 혼란 기법의 경우, 실제 데이터 전송 시에H  H GH 를통해신호가전송되어성능저하가발생한다. 가우시안
교란기법은목표네트워크잡음대비15 dB의송신전력을갖고가우시안분포를
따르는신호를 4 개의안테나에서방송하여교란하는기법의성능을나타낸다.
그림 1의결과를통해제안하는채널혼란기법이목표네트워크의송신전

력이낮을경우, 가우시안교란기법보다더교란성능이떨어지지만, 소모전력
없이도크게목표네트워크의성능저하를일으키며, 특히높은SNR에서는기
존가우시안교란기법보다더큰성능저하를일으키는것을확인할수있다.

Ⅳ. 결론

본 논문에서는 에너지 효율적인통신 교란을 위해 Intelligent Reflecting
Surface (IRS)를 이용한채널혼란기법을제안하였다. 제안하는채널 혼란
기법은수동소자인 IRS가빠르게전환될수있는점을이용하여, 공격대상
인목표네트워크의기준신호가전송될때와데이터신호가전송될때의채
널이다르도록유도하여성능저하를발생시킨다. 시뮬레이션을통해제안하
는채널혼란기법이큰성능저하를일으키는것을확인하였으며, 목표네트
워크의 송신전력이 높을수록 성능 저하가 크게 발생하는것을 확인하였다.
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그림 1. 목표 네트워크 SNR 대비 BER 성능


